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O propdsito desse documento é ajudar os usuarios iniciantes do IceWarp Server a se familiarizar com a interface de
administracdo e recursos basicos do IceWarp Server, utilizando o método pratico de uma configuragao de software
inicial.

O propdsito deste documento é ajudar os usuarios iniciantes do lceWarp Server a se familiarizar com a interface de

administracdo e recursos basicos do IceWarp Server, utilizando o método pratico de uma configuragdo de software
inicial.

Ele também demonstrara os beneficios extras de utilizar o IceWarp Server sobre outros produtos semelhantes.

Esse documento refere-se ao IceWarp Server para Windows. Detalhes sobre a versdo Linux podem ser localizados
na guia Instalagao e Controle no Linux.

A Ultima revisdo dos manuais estd disponivel no site web do IceWarp http://www.icewarp.com, na sec¢do
Documentagao.


http://www.icewarp.com/
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Visao geral do IceWarp Server

O IceWarp® Server é a mais moderna solucdo unificada de comunicagdo. E extremamente robusto, completo e facil
de utilizar.

Desde que chegou ao mercado ha 10 anos, ele evolui para uma plataforma valiosa de comunicagao e colaboragdo
gue fornece uma completa gama de servigos:

servico de email seguro com antivirus integrado e antispam multicamada
acesso de cliente Web

GroupWare com plug-in para o Outlook

mensagens instantaneas

Servidor VolP

IceWarp Web Server

FTP

SyncML

Gateway SMS

servidor CalDAV

analisador de log integrado

acesso movel utilizando o SyncML e o ActiveSync

mecanismo de alta performance, ciente de recursos e facilmente escalonavel
flexibilidade de configuragdes

compatibilidade comprovada na pratica

recursos extensiveis para integragdo de sistema

O IceWarp Server é, sem duvida, a melhor escolha para uma ampla gama de ambientes — escritérios e escolas,
corporagoes e industrias, e até mesmo para as instalagdes mais exigentes de provedores de acesso Internet e de
servigos de hospedagem.

Ja foi adotado em mais de 90 mil instalagdes, atendendo a milhdes de usuarios finais no mundo inteiro.

Destaques do IceWarp Server

O IceWarp Server oferece um conjunto sem paralelo de recursos, projetados para atender aos requisitos de todos
os cenarios de implantagdo:

SMTP / POP3 / IMAPv4 / HTTP / LDAP / Jabber / Proxy / protocolos SNMP e SIP com criptografia de SSL/TLS
pronto para IPv6

seguranga avanc¢ada por meio de politicas de senha, protocolo e uso adequado, prevengdo contra invasdo e gerenciamento
de certificado

compativel com SyncML, ActiveSync, WebDAV, CalDAV, vCal, vCard, vFreeBusy
clustering, balanceamento de carga e servigos distribuidos
armazenamento em banco de dados ODBC para contas, logs e dados operacionais

monitoramento de servigo e sistema, registro em log detalhado, rotagdo de log, suporte a servidor syslog, estatistica de
trafego e graficos

mecanismos de multiplos threads, suporte a sistemas de multiplas CPUs, otimizagdes de sistema de arquivos, a arquitetura
de memoria aprimorada, cache de DNS
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= migracao de servidor sem nenhum tempo de inatividade e ferramentas de migragdo de banco de dados
= ferramentas integradas de backup e repositorio de arquivos, agendamento de tarefa, front-end de tunelamento

Variando desde um mecanismo de servidor de correio autdnomo simples até o completo Enterprise Suite, o
licenciamento é bastante flexivel para atender a todo orgamento e base de usuarios e acompanha as necessidades
do seu negdcio a medida que este cresce.

Iniciando com 25 contas de usudrio com dominios ilimitados e 1 (um) ano de upgrades e suporte, a licenga pode
receber um upgrade a qualquer momento para permitir mais contas e ser adaptada a quaisquer médulos
disponiveis, com a opgdo por até 3 anos de atualizagGes e upgrades de software gratuitos.

Iniciando com a versdo de 200 usuarios, a licenga pode ser utilizada como um gateway de filtragem de spam e virus
de alto desempenho para o Microsoft Exchange ou outro servidor de correio, aprimorando a confiabilidade e
seguranga do servigo.

Introducao

Esse capitulo descreve os passos essenciais necessarios para a utilizacdo do seu IceWarp Server, desde o seu
download até a sua funcionalidade completa.

Download

Baixe o pacote completo de instalagdo do IceWarp Server, contendo tudo o que é necessario para executar o
produto, em http://www.icewarp.com/downloads/.

Instalacao

Para instalar o IceWarp Server, execute o arquivo de instalagdo. Para obter informagdes detalhadas sobre a
instalagdo do servidor, consulte o Guia de instalagao do IceWarp Server.

Assistente

Para acompanhar passo a passo o processo de instalacdo do servidor, consulte o Guia de instalagao — capitulo
Carregar assistente de instalagao.

Ativacao

Para obter uma descrigdo sobre a ativagdo on-line ou off-line, consulte o Guia de instalagdo — capitulo Registro da
licenga.

Adicionar dominio

Para criar um novo dominio, siga as instrugdes do capitulo Criar novo dominio e do capitulo Dominios & Contas —
Gerenciamento — Dominios.

Rede

Para o gerenciamento dos registros de DNS, utilize as informacgdes do capitulo Rede e do capitulo Registros de DNS.

Adicionar usuarios

Adicionar usuarios é uma operac¢do de dominio essencial. Para obter uma descrigdo, consulte o capitulo Criar nova
conta de usuario e também o capitulo Criar conta de administrador. Encontre uma descricdo detalhada da GUI no
capitulo Contas de usuario.
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Login no Cliente Web

A parte mais importante do IceWarp Server, do ponto de vista do usuario, é o Cliente Web IceWarp. Fornece a seus
usudrios uma descrigao simples do processo de login no Cliente Web. Encontre-o no capitulo Fazendo logging no

Cliente Web IceWarp.

Links uteis

Para melhorar seu conhecimento do servidor, vocé pode utilizar muitas fontes adicionais:
Participe do IceWarp Server Community e dos féruns — http://forum.icewarp.com/forum/
Encontre as ultimas apresentacdes e webinars — http://www.youtube.com/icewarp/

Se estiver com qualquer duvida ou precisar de ajuda, pergunte a equipe de suporte on-line do IceWarp —
http://esupport.icewarp.com/

Faca o download de documentos relacionados —http://www.icewarp.com/downloads/documentation/ (use as
guias Server e Clients).
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Hardware

O IceWarp Server pode rodar bem em hardware razoavelmente modesto.

Para um servigo basico (algumas centenas de contas de usuario) um processador de classe Pentium e 1 GB de RAM
serdo suficientes.

Se planeja ter milhares de usuarios, ou espera muito trafego, vocé deve considerar um sistema de multiplas CPUs
com o processador Xenon ou melhor, pelo menos 2 GB de RAM e um subsistema de disco rapido (SerialATA, SCSI).

O RAID s6 sera necessario e util se vocé precisar de integridade de dados superior ou se configurado para maximizar
a velocidade de E/S de disco.

Um servidor de arquivos externo para armazenamento de dados e backup é recomendado para instalages de nivel
de provedor de acesso.

Software

O instalador IceWarp Server é quase tudo que vocé necessita.
O IceWarp Server roda em qualquer sistema operacional Windows, seja servidor ou desktop.

Os servigos do IceWarp sao aplicativos de 32 bits nativos que podem ser executados em sistemas de 64 bits no
modo de retrocompatibilidade (vocé precisa instalar drivers ODBC de 64 bits para utilizar a conectividade de banco
de dados).

O IceWarp WebClient ndo funcionara no webserver integrado sob o servidor NT4 pois a versdo requerida do PHP
nao esta disponivel para NT4.

O IceWarp Server utiliza o driver nativo ou ODBC para conectividade de banco de dados. O IceWarp Server sempre
suporta apenas versdes oficiais/estaveis dos mecanismos de banco de dados:

= distribuido com o suporte nativo SQLite3 3.6.1

= suporta o MySQL 5.1 via driver nativo

= suporta o Firebird 2.1 via driver nativo

= suporta MS Access 2008, MS SQL 2008, Oracle 11, Postgre SQL 8 e versdes anteriores usando ODBC.

O IceWarp Server instala sua prépria cdpia do PHP. Se vocé ja tiver o PHP instalado, as duas versdes podem entrar
em conflito e o IceWarp WebClient ndo rodara. A maneira de contornar esse problema é simplesmente mover os
arquivos php5ts.dll e/ou php4ts.dll do diretério windows\system32 para o diretdrio system32\inetsrv.

As bibliotecas PHP sdo distribuidas com o servidor Web IceWarp integrado e ndo irdo interferir em nenhuma outra
instalagdo do mesmo computador.
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Rede

A instalacdo em redes locais requer uma conexdo Ethernet funcional com o hostname e endereco IP estatico
atribuidos.

A instalagdo em redes remotas requer uma conexao discada ou permanente com a Internet, um endereco IP publico
(WAN) e um hostname.

O enderego IP do seu servidor DNS (ou do seu provedor de acesso) é necessario para a entrega direta de email para
locais da Internet.

Vocé precisa configurar o registro de autoridade (A) e o registro troca de mensagens MX do servidor de DNS do seu

provedor de acesso ou da rede da sua empresa de modo que eles apontem para seu servidor. Peca ao seu provedor
de conexao para fazer isso por vocé. Os registros podem levar até 24 horas (ou até 3 dias) para se propagarem pela

Internet, portanto, prepare isso com antecedéncia. Os registros sdo semelhantes a isto:

“hostname de servidor de correio” A “endereco IP do servidor de correio”, por exemplo, mail.seudominio.com A
193.179.128.218

“nome de dominio” MX “hostname de servidor de correio” “nimero de prioridade”, por exemplo,
seudominio.com MX mail.yournewdomain.com 10
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Para instalar o IceWarp Server, basta baixar o instalador de configuracdo e executa-lo.
O assistente de instalacdo o solicitara somente se a interagdo for necessaria.

Se vocé estiver fazendo um upgrade, ele ira parar e iniciar servicos automaticamente para maximizar a
disponibilidade.

Para uma guia passo a passo completo do procedimento de instalagdo, leia o Guia de Instalagdo do IceWarp Server.

Execute o assistente de instalacao

Dé um clique duplo no instalador para iniciar o assistente de instalagdo.
Se estiver instalando o IceWarp Server pela primeira vez, os detalhes de registro serdo solicitados.

Escolha a unidade e pasta em que o software sera instalado. Esta serd a pasta-raiz do IceWarp Server. Recomenda-
se que essa pasta esteja na sua unidade principal (normalmente C:). Ela ndo precisa residir sob “Arquivos de
programas”, e vocé também abreviar o nome da pasta, o que pode ajudar a economizar pressionamentos de tecla
em instalagdes grandes em que a Ferramenta de Linha de Comando pode ser utilizada com mais frequéncia.

Se estiver reinstalando ou fazendo um upgrade, vocé deve se certificar de apontar para o mesmo diretério da sua
instalagdo anterior, sendo vocé pode perder informagdes valiosas.

Na janela Component Selection, vocé pode desmarcar médulos que ndo quer que sejam instalados. Contudo, o
IceWarp Server se adaptara automaticamente a sua licenga no momento em que vocé registrar o software.

Recuperacdo/avaliacdo da licenca

Para avaliar o software, obtenha uma versdo de teste gratuita na secdo Get Free Trial (Obter avaliag¢do gratuita) do
sistema de compra em http://shop.icewarp.com/ Vocé receberd versdo da totalmente funcional, com recursos
ilimitados para avaliagdo por 30 dias. Vocé sera alertado com a contagem regressiva do tempo de validade da
versdo de teste toda vez que executar o Console de Administragdo.

Se nado registrar o software antes da expiragao, vocé ndo conseguird mudar nenhuma configuragao no Console de
Administragdao ou no WebAdmin, mas o servidor continuara a rodar por outros 30 dias; portanto, os servicos serao
interrompidos.

Nesse ponto vocé precisara ativar o software com uma nova licenca (uma extensdo do periodo de avaliagdo ou uma
versdo registrada) para voltar a um estado funcional, conservando sua configuragdo original e dados de usuario.

Para registrar o software, abra o Console de Administracdo, va para o menu Ajuda — Licenga... e clique no botdo
Ativar licenga.

1. Na guia Ativacao online, insira seu ID do pedido no campo correspondente (por exemplo, USA20091020-123456-12345678)
e clique em Ativar licenga.

NOTA: A ativacdo online pressupde que vocé tenha uma conexdo Internet funcional, incluindo resolugdo de
hostname, e que a porta 80 ndo seja bloqueada por nenhum software, como um firewall. Para testar se esse é o caso,
abra o navegador e acesse “licenseprocessor.icewarp.com”. Se ele carregar, verifique se seu firewall (ou o Firewall do
Windows) permite o acesso HTTP ao aplicativo config.exe.
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Ou

Mude para a guia Inserir licenga offline, clique no botdo Inserir arquivo de licenga e navegue até o arquivo license.xml
que vocé baixou anteriormente no site web de sistema de compra, ou recebeu como anexo por email de confirmagdo na
realizagdo do pedido de compra.

NOTA: Para a ativagdo offline é essencial obter uma licenga para o hardware de computador exato onde ela deve ser
instalada. Se estiver obtendo o erro Reference ID Mismatch (Erro de ID de Referéncia) volte para o
http://shop.icewarp.com/ e use a opgdo License Activation com seu Order ID e o Reference ID exibido na tela
anterior.
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A interface do IceWarp Server (GUI de administragao ou console) sera o principal modo de fazer alteragdes e
adicionar contas ao IceWarp Server, pelo menos a curto prazo.

A interface foi cuidadosamente projetada para ser intuitiva e vocé logo se sentird a vontade com seu layout e
utilizagdo.

Esta secdo introduz a interface.

Visao geral
A maior parte do tempo vocé utilizara o Console do IceWarp Server para gerenciar o servidor.

= |niciar — IceWarp Server — Administra¢do do IceWarp Server (config.exe no diretério-raiz do <Diretdrio de Instalagdo>).

= |sso executa localmente no servidor e seu uso é necessario para a administragdo de certos recursos (configuracdes de
banco de dados, sistema de arquivos relacionados, propriedades do servigo de Controle).

Ha varios outros modos de atualizar o IceWarp Server
= O Console de administracdo remota (disponivel no nosso site). Permite gerenciar o servidor remotamente.
Baixe o pacote.
Descompacte o contelddo em qualquer pasta na sua estacao de trabalho.

Quando iniciado, ele solicitard detalhes de conexdo e login, entdo vocé sera capaz de trabalhar como se estivesse em frente
ao servidor.

Entretanto, vocé precisara utilizar um tipo de acesso remoto ao servidor (Terminal Services, pcAnywhere, VNC) e rodar o
console de administragdo localmente quando precisar configurar as opgGes desativadas.

DICA: Vocé pode executar miltiplas instancias de config.exe permitindo comparar configuracbes em maquinas
diferentes.

= Ainterface WebAdmin

Uma interface baseada na Web, que néo requer nenhum procedimento de instalagdo, para gerenciamento de servidor a
partir de qualquer computador conectado a Internet.

Fornece as mesmas opg¢des que o aplicativo Console de Administragdo Remota.

Inicialmente, o login s é possivel com uma conta de administrador de sistema, mas o acesso também pode ser concedido a
vocé através administradores de dominio, com direitos de acesso definidos.

Use um navegador Web padrdo para acessar http://seu_servidor:32000/admin
= Uma ferramenta de linha de comando avangada, chamada Tool.exe.

Essa ferramenta encontra-se em <DiretdrioDelnstalacdo>\tool.exe.
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Ela é normalmente utilizada para ler ou modificar configuragdes de uma ampla série de objetos, utilizando a API do IceWarp
Server para acessar diretamente o mecanismo do IceWarp Email Server, por exemplo, para listar os usuarios que tém certos
conjuntos de opgdes.

Execute-a sem parametros de sintaxe e exemplos.

A barra de menus Console

= O menu Arquivo

contém comandos relacionados para salvar e restaurar configuragao, vocé também pode abrir qualquer arquivo e conectar-
se a um servidor remoto ou desconectar-se.

= O menu Opgdes

inclui configuragdes especificas ao console de administragdo com o significado autoexplicativo. Aqui vocé pode bloquear o
console e torna-lo acessivel usando apenas o login e a senha de administrador.

= O menu Contas

permite gerenciar contas e dominios, ou mostrar informagdes relacionadas a uma conta selecionada. O mesmo menu
aparece quando vocé clica com o botdo direito do mouse no usuario ou dominio listado sob o né6 Management.

= O menu Ajuda
é o onde localizamos informagGes adicionais sobre o software.
Os poucos primeiros itens abrem links para locais de interesse no nosso site.
A opgdo Verificar versdo atual na Internet faz exatamente isso e permite iniciar o download imediatamente.

A proxima segdo abre topicos da Ajuda e, portanto, ha atalhos para acessar este documento Introdugao rapida e saber O
que ha de novo no site do IceWarp. Exportar licenga é para o backup da sua licenga, vocé precisara disso ao fazer upgrade.
Solicitar suporte o levara para a pagina Web de suporte eletronico. Sobre informara a versdao que vocé esta executando.

Personalizacao da barra de ferramentas Console
A barra de ferramentas Console pode ser personalizada para se adaptar ao seu método de trabalho.
Use a barra de ferramentas Opg¢des — Personalizar para configura-la de acordo com suas preferéncias.

Uma caixa de dialogo intuitiva se abre permitindo adicionar icones e “divisores” a barra de ferramentas
personalizada.

Salvando alteragoes

Vocé deve estar ciente de que as Configuracdes ndo sdo salvas dinamicamente enquanto vocé esta utilizando o
Console — isso é para impedir modificagdo acidental que possa causar problemas graves.

Para salvar as configuracGes a qualquer hora simplesmente pressione o botdo Salvar acima do painel de
configuracGes do console.

NOTA: Se vocé mudar para uma guia diferente, o aplicativo perguntard se vocé quer salvar todas as alteragdes
feitas. Isso também acontece se vocé fechar o console enquanto as modificagdes estdo pendentes.

Idiomas

A interface de administracdo vem em inglés por padrio, mas a localizagdo para idiomas nacionais pode ser
fornecida pelo seu revendedor.

Um arquivo de idioma especifico, formatado em XML o é colocado no diretdrio <DiretérioDelnstalacGo>\xml\lang, e
esse idioma se tornara disponivel sob item de menu Op¢des-> Idiomas.
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Ajuda

Pressione F1 toda vez que ndo souber bem o que determinada opg¢éo faz, ou quiser aprender mais, e a ajuda
sensivel ao contexto abrira exatamente na pagina certa.

Para ajuda adicional:

Documentagdo que pode ser impressa, no formato PDF, esta disponivel no nosso site.

A versao on-line do manual pode ser util. Quando vocé estiver no WebAdmin, clique no icone “?” na barra de ferramentas
WebAdmin.

Compartilhe experiéncia com outros no férum de usuario.

A base de conhecimento base pode ser acessada gratuitamente no menu Ajuda - Solicitar suporte.

Colocando o IceWarp Server online
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Desative o dominio e as contas de exemplo

O servidor vem com um exemplo de dominio ja criado (icewarpdemo.com) com vdérios usuarios, para dar uma ideia
de como a configuragdo pode ser e para propdésitos de teste. Como foram atribuidas senhas fracas para esses
exemplos, é necessario altera-las antes de o servidor entrar online.

Inicie o Console de Administragdo

Escolha o0 n6 Dominios & Contas - Gerenciamento

Sob o painel Gerenciamento, expanda o dominio icewarpdemo.com.
Expanda a lista Usuarios e selecione o usuario admin@icewarpdemo.com.
Substitua a senha nos campos Senha e Confirmar e clique em Salvar.

Repita isso para os usudrios domainadmin@icewarpdemo.com e user@icewarpdemo.com.

NOTA Como uma solugao alternativa vocé poderia excluir apenas o dominio icewarpdemo.com, clicando com o botado
direito do mouse no dominio sob o painel Gerenciamento e escolhendo Excluir no menu contexto ou selecionando
Excluir no menu Contas.
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Firewall e roteadores

O IceWarp Server deve estar atras de um firewall de hardware ou pelo menos um firewall de software.

A tabela abaixo listas as portas padrdo que precisam estar abertas para os servigos basicos.

Esses sdo numeros da porta padrdo, vocé pode altera-los no Sistema — Servigos, em uma caixa de didlogo que se
abre dando um clique duplo no servigo ou selecionando o servigo da lista e clicando no botdo Propriedades...

Aqui vocé pode localizar nimeros de porta de quaisquer servigos adicionais que forem iniciados.

Porta a ser aberta Protocolo Diregdo Madulo(s)

25 SMTP entrada/saida IceWarp Email Server

21 FTP entrada/saida IceWarp FTP Server

80 HTTP saida IceWarp WebClient, IceWarp WebAdmin (normalmente)
110 POP3 entrada/saida IceWarp Email Server

143 IMAP entrada/saida IceWarp Email Server

465 SMTP (SSL) IceWarp Email Server

990 FTP (SSL) entrada/saida IceWarp FTP Server

993 IMAP (SSL) entrada/saida IceWarp Email Server

995 POP3 (SSL) entrada/saida IceWarp Email Server

5222 Jabber entrada/saida Servidor de Mensagens Instantaneas

5223 Jabber (SSL) entrada/saida Servidor de Mensagens Instantdneas

5229 GroupWare entrada/saida GroupWare Server

32000 HTTP IceWarp WebClient, IceWarp WebAdmin (padrao)
32001 HTTP (SSL) IceWarp WebClient, IceWarp WebAdmin (padrdo)

Certifique-se de que seu servidor pode ser alcangado a partir do mundo exterior. Se ele tiver um endereco IP
estatico, isso deve ser permitido no firewall.

Emita um comando ping para ele partir de outro computador

Tente tracert se o ping estiver desativado por configuragdes de rede.

Tente acessar http://www.whatsmyip.com/ a partir do servidor. Seu endereco IP é exibido.

Acesso discado

O IceWarp Server pode executar via acesso discado, embora vocé ndo deva fazer isso se o IceWarp Server precisar
ser um servidor de email completo com todos os recursos. O IceWarp Server tem de ser contatavel por qualquer
servidor de correio que queira enviar para seu dominio e, portanto, deve estar permanentemente conectado a
internet.

Dito isso, porém, o IceWarp Server pode ser utilizado apenas como um coletor de email e, para essa finalidade, uma
conexao discada pode ser suficiente.

Se tiver acesso discado, vocé ja deve ter definido a sua Conexdo Internet no Windows, e agora precisa informar o
IceWarp Server

No console IceWarp Server:
= Navegue para Sistema - Conexao com a Internet.

= Escolha o botdo de opgdo Conexao Dial-up
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= Clique no botdo Configuragdes de Dial-up.

= Selecione sua conexao a partir da lista drop-down.

= |nsira os detalhes de login e senha e qualquer opg¢do de conexdo requerida pelo seu provedor de servigos.
= Clique em Aplicar.

= Cligue em Conectar Agora se quiser que o lceWarp Server se conecte imediatamente.

NOTA: Vocé também pode configurar uma agenda Global para se conectar a Internet, e agendas individuais para
Dominios. Consulte a documentagdo para obter mais informacdes.

Registros de DNS

Para verificar se o seus registros de DNS “A” e “MX” estdo corretamente configurados execute a Ferramenta de
Consulta de DNS fornecida com o IceWarp Server

Iniciar-> IceWarp Server-> Ferramenta de Consulta de DNS

E utilize o seguinte conjuntos de configuracdes para verificar seus registros:

Teste de Registro “A”

O Registro de DNS “A” (ou Address Record) mapeia seu nome de dominio para seu enderego IP.
= Query: mail.yourserver.com
= Tipo: Endereco de host (A)
= DNS: o endereco IP do seu servidor DNS
= Tempo limite de DNS: 5 segundos
= Cligue em Pesquisar.

0O endereco IP do seu IceWarp Server deve ser exibido.

Teste de Registro “MX”

O registro de DNS “MX” (ou Mail Exchange Record) informam aos Clientes de Correio o hostname a que eles devem
se conectar para entregar correio:

= Query: yourserver.com

= Tipo: Mail exchange (MX)

= DNS: o endereco IP do seu servidor DNS
= Tempo limite de DNS: 5 segundos

= Cligue em Pesquisar.

O hostname do seu IceWarp Server deve aparecer na lista.

Problemas com DNS

Os problemas sdo causados principalmente por um firewall ou roteador que bloqueia a conexdo, ou seu servidor
DNS que ndo é alcangdvel ou configurado incorretamente. Os seguintes passos podem ajuda-lo a diagnosticar o
problema

1. Revise suas configuragdes, contate seu provedor de acesso ou seu administrador de rede e tente novamente.

2. No Console de Administragdo, escolha Sistema - Conexao, e Verifique se o campo Servidor DNS lista o endereco IP do
servidor DNS que vocé usou para testar a conexdo anteriormente.

Vocé pode inserir enderecos IP de servidor DNS adicionais, delimitados com um ponto-e-virgula.

3. Clique o botdo Testar DNS para testar a funcionalidade dos servidores que vocé especificou.
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Configure o Servico de SMTP

O Servigco de SMTP é o Servico que envia emails a outros servidores de email na Internet

No Console do IceWarp Server, escolha o Servigo de Correio - Servico de SMTP.

1.

2
3.
4

Selecione a guia Geral

Insira o hostname do IceWarp Server com o valor correto.

Selecione Use Pesquisa de DNS para entrega direta de mensagens enviadas.

Marque a opgdo “Use servidor de retransmissdo” somente se quiser enviar mensagens utilizando o servidor de correio de

ISPs (ou outro) para enviar mensagens.

Insira detalhes de autenticagdo para o servidor com a seguinte sintaxe:

nomeDoUsario%dominio.com:senha@hostnameDoProvedorDeAcesso.

Em Sistema - Servigo, verifique se o servigo de SMTP esta executando.

= Se ndo estiver, selecione o servigo da lista e clique em botdo Iniciar na parte inferior, ou clique com o botdo direito do

mouse no servigo e escolha Iniciar no menu contextual.

= Se 0 servigo ndo iniciar, talvez ele esteja em conflito com outro servigo executando na porta padrdo 25, normalmente o

Microsoft Messaging Server.

= Pare o servigo que esta bloqueando a porta.

Recomendacdes basicas de seguranca

Além da seguranca de rede padrdo do seu servidor online, vocé também deve verificar se seu servidor ndo esta
exposto ao abuso de remetentes de spam.

As seguintes op¢Ges devem ser verificadas:

Retransmissdo Fechada — no n6 Segurancga — guia Geral

POP antes de SMTP — no né Seguranga — guia Geral

Recomendacgdes de seguranca avancadas

Seguranca — guia DNS

1.

2.
3.

Utilize DNSBL (DNS blackhole list):

= sbl-xbl.spamhaus.org (lista combinada)

= bl.spamcop.org

= dul.dhsbl.sorbs.net (lista discada)

Rejeite se IP do originatario ndo possui rDNS

Rejeite se o dominio do originador ndo existir (ndo tiver registro A)

Seguranca - guia de Prevencdo de invasdo

1.
2.

Marque Ativar

Bloqueie enderego IP que:

= tiver retransmissdo negada

= estabelecer o nimero de conexdes em 1 minuto: 6
= exceder a conta de sessdo RSET: 5

= estiver listado na DNSBL

Tempo para bloqueio de enderego IP (Min): 30

Fechar conexdes bloqueadas
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Diagndstico do Servidor

Em Sistema-> no Servigos ha um botdo Diagndstico do servidor que realizara uma série de testes e informara os
resultados.

Clique em Diagndstico do servidor e os seguintes testes serdo realizados:

= Disponibilidade do servidor DNS e conversdo de enderegco.

= QO registro de MX do dominio primario é configurado corretamente.

= Conectividade Internet acessando o site web IceWarp http://www.icewarp.com.

= Funcionamento dos servigos Internet (SMTP, POP3 e Control).

= Transferéncia de mensagem SMTP, enviando uma mensagem de teste para si mesmo.
Todos os testes devem ser bem-sucedidos.

Qualquer teste com falhas deve ser investigado.

Criando dominios e contas

Crie um novo dominio

O IceWarp Server é capaz de suportar varios dominios, para criar um novo, utilize o seguinte procedimento:
= Selecione Contas -> Novo dominio no menu Principal.
= |nsira o novo Nome de dominio.
= |Insira uma descrigdo curta.
= Selecione Tipo > Padrao.

= Especifique um enderego de e-mail para a conta Administrador de Dominio, que sera utilizada pelo sistema para emails de
notificacdo e relatérios de sistema.

= Pressione Salvar

0O novo dominio foi criado agora e esta pronto para o uso. Consulte o manual “Referéncia de dominios e contas”
para obter mais informacdes.

O dominio principal

O IceWarp Server suporta varios dominios, mas um deles deve ser configurado como Dominio Principal, todos os
outros sdo Dominios Secundarios.

Funcionalmente, ndo existe nenhuma diferenca entre um Dominio Principal e um Dominio Secundario, mas o
endereco de email do Administrador de Dominio Principal é utilizado para enviar quaisquer notificacdes ou
relatérios de sistema.

Com a instalagdo padrdo, o dominio de demonstragdo é o Dominio Principal, mas isso pode ser facilmente alterado:
= Selecione Dominios & Contas — n6 Gerenciamento
= Selecione o Dominio que vocé quer tornar Primario

= Selecione Conta -> Tornar Principal

= Cliqgue com o botdo direito do mouse e selecione Principal

= Vocé configurou agora seu Dominio Principal

DICAS

O enderego de email do Administrador do seu dominio primario é utilizado pelo IceWarp Server para enviar
notificagdes ou relatoérios do sistema. Recomenda-se que um segundo endereco seja especificado, e que seja remoto
em relagdo a IceWarp Server, para que os relatdrios de problema possam ser recebidos externamente.


http://www.icewarp.com/
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O Dominio Principal é sempre listado primeiro no painel Gerenciamento, outros dominios entdo sdo listados em
ordem alfabética.

O correio enviado para um usuario criado no dominio principal ndo precisa incluir a parte nome de dominio do
enderego de email.

Se existir o dominio de demonstragdo (icewarpdemo.com), ele é configurado como principal por padrdo. Vocé deve
corrigir isso.

Acesso discado a caixas de correio do provedor de acesso

Se quiser coletar todo o email enderecado ao seu nome de dominio em uma conta POP3 ‘universal’ no seu provedor
de acesso, vocé precisara configurar um dominio extra do tipo: ETRN/ATRN.

No campo Valor do Dominio, insira o endereco IP do seu servidor se ele for estatico, ou deixe-o em branco para um
IP dinamico.

Crie uma conta de usudrio nesse dominio para permitir ao servidor de coleta fazer login.

O nome de usuario e senha devem se corresponder com o nome de usuario de login e senha da conta POP3 do seu
ISP.

Sob propriedades desse usudrio, mude para a guia Op¢des e marque a opg¢do Conta ETRN/ATRN.

Crie a conta de administrador

Ha trés tipos de conta de usuario — Administrador, Administrador de Dominio e Usuario Padrdo.

= As contas de administrador (com icones vermelhos) tém acesso para modificar todas as configuragdes de servidor para
todos os Dominios dentro do seu IceWarp Server. Elas podem criar, modificar e excluir Dominios e Contas. Elas podem criar
Contas de Administrador adicionais. As Contas de Administrador recebem um icone vermelho na lista de contas para uma
facil identificagdo.

= As Contas de Administrador de Dominio (com icones de azul) podem modificar configuragdes de servidor do Dominio ao
qual pertencem. Um Administrador de Dominio de um tnico dominio também pode ser configurado como um
administrador de dominio de outro dominio.

= Os Usudrios Padrdo tém icones pretos e sé tém acesso a algumas de suas proprias configurages de conta.
Para configurar sua conta de administrador.

= No Console de Administragdo, selecione o né Dominios & Contas-> Gerenciamento.

= Selecione o dominio ao qual vocé deseja adicionar a conta.

= Selecione Contas -> Adicionar -> Usuario do Menu Principal. O painel de configuragGes ird reinicializar com configuragdes
padrdo.

= |nsira um ou vdrios nomes alternativos, separados por pontos e virgulas. Esteja ciente de que alguns nomes alternativos de
administrador padrdo sdo criados para o dominio quando vocé o define, ndo é preciso repetir esses nomes aqui, mas um
nome alternativo é necessario aqui.

= Preencha todos outros detalhes de acordo com suas necessidades (pressione F1 para obter ajuda sensivel ao contexto
sempre que quiser).

= Selecione Administrador no menu drop-down
= Clique em Salvar, e sua Conta de administrador esta configurada.

= Por fim, selecione o Dominio e certifique-se de que o novo enderego de Administrador esta configurado no campo Email do
Administrador.

Crie uma nova conta de usuario

Criar uma nova conta de usuario requer o mesmo processo que descrito acima (consulte “Crie uma conta de
administrador” na pagina Erro! Nenhum nome foi dado ao indicador.), exceto que vocé escolhe Padrdo na caixa
drop-down Permissdes.



Configuragdo do cliente de email 21

Configuracao do cliente de email

Siga essas diretrizes para configurar um cliente de email (MS Outlook, Eudora, Pegasus etc.).
= Servidor de saida — Seu IceWarp Server Hostname.
= Servidor de entrada — seu IceWarp Server Hostname.

= Nome de usudrio — o Nome de usuario da Conta de usuario.

NOTE: Vocé pode configurar o IceWarp Server para exigir o endereco de email completo como o Nome de usuario —
em Dominios & Contas - Diretivas - Diretiva de Login.

= Tipo de servidor — selecione o POP3 ou IMAP, o que vocé preferir. O POP3 faz o download de mensagens no seu cliente
para leitura ao passo que o IMAP requer uma conexdo direta com o servidor.

O POP3 faz download de mensagem no seu cliente para leitura offline (adequado para uma conexdo discada), ao passo que
o IMAP mantém mensagens no servidor, incluindo itens enviados e varias pastas (adequado para conexdo permanente).

Observe que essa configuragdo deve corresponder com o tipo de conta que vocé escolheu para o usuario em Dominios &
Contas — Gerenciamento

= Note que essa configuragdo deve corresponder com o(s) tipo(s) de conta que vocé escolheu para o usudrio.

= Autenticacdo de SMTP —ver o Console - Servigo de Correio - Seguranca - guia Geral. Se vocé desmarcar a opgdo “POP antes
de SMTP”, o cliente sera autenticado com o nome de usuario e a senha (e 0 mesmo se aplica a POP3). Essa é a configuragdo
recomendada.

Antes de entrar em contato com o
suporte

Eis uma lista de conferéncia que vocé pode utilizar para assegurar que as configuragdes basicas estdo corretas:
= Revise as configuragGes de TCP/IP

Emita um comando de ping para seu servidor de email. Se vocé perder algum pacote, o problema pode estar dentro da sua
rede.

=  Emita um telnet para seu servidor na porta 25.

E necessario que o acesso telnet esteja ativado para fazer esse teste. Se vocé conseguir emitir um ping mas ndo um telnet,
o problema pode estar no seu firewall.

= Revise as configuragdes do cliente
= Verifique as configuragdes de firewall
= Verifique a resolugdo de DNS
Emita um ping para os seus servidores de DNS a partir do seu IceWarp Email Server (ocorre alguma perda de pacote? ).

O tempo de resposta de servidor DNS é crucial para processar o trafego de email intenso, e talvez seja util escolher um
servidor diferente ou adicionar outro a lista no caso de o primeiro expirar.

Utilize a ferramenta fornecida dnsquery.exe para testa-lo conforme descrito anteriormente.

Tente utilizar outro servidor de DNS, simplesmente consulte no Google “public DNS server” (servidor de DNS publico).
= Verifique o diagndstico de servidor

No Servigos - botdo Diagnostico do servidor
= Verifique a licenga

Menu Ajuda - Licengas
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= Verifique os logs
Status - Logs, examine Log de erro, Log de SMTP, Log de Web/Controle, Log de POP3
= Reinie 0s servigos
= Reinicie o servidor
= Desative recursos adicionais que poderiam estar incorretamente configurados, um por um para tentar isolar uma causa.
= Desmarque Ativo nestas guias:
Filtros — Filtros de contetdo
Segurangca - Prevencgdo de invasdo
IceWarp Anti Spam — Lista cinza.
= Servigo de Correio - Seguranga - Utilize DNSBL
= Verifique o disco

Utilize chkdsk c: /f para verificar se ha possiveis setores defeituosos no disco e repare-os.

Suporte técnico

= No menu principal Console, clique em Ajuda - Solicitar suporte
= Visite http://esupport.icewarp.com/, faca login ou registre-se se vocé ainda n3o tiver um nome de usudrio
= Envie um email para support@icewarp.com (de preferéncia em texto sem formatagao)

Procure ser conciso na primeira solicitagdo de suporte. Fornega os detalhes necessarios como ID do Pedido, o pais e
a versdo que vocé esta executando.

Em geral, nossos engenheiros pedem duas coisas, entdo providencie-as e deixe-as prontas para envia-las se
necessario.

= Passos para reproduzir o problema (ou sob que circunstancias o erro aparece)

= Parte relevante do log (vocé pode precisar ativar o registro em log primeiro e reproduzir o problema para obter o log
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